Dokumentacia pre vyucujuceho k laboratornej ulohe

Laboratorna uloha ¢. 11

ANONYMIZACNE SIETE



1. Zakladné informacie k laboratornej ulohe

Laboratorna uloha ¢. 11 je venovana pouzitiu anonymizac¢nych sieti pre zachovanie
anonymity aochranu sukromia pouzivatela internetu, ato najmd na praktické
zoznamenie sa s vyuzZitim anonymizacnej siete Tor prostrednictvom
Specializovaného prehliada¢a Tor Browser v Kali Linux. Cielom tlohy je teda
prakticky demonstrovat’ princip fungovania siete Tor, vratane zakladnej konfiguracie,
pristupu na web prostrednictvom siete Tor a porovnania s beznou komunikaciou
vyuzivajicou aplikaény protokol HTTPS. Studenti si overia, akym spdsobom V sieti Tor
prebicha anonymizacia prenosu dat, ako funguje viacvrstvové Sifrovanie (onion routing)
a aké obmedzenia alebo rizika sa viazu na jeho pouZitie.

2. 0cakavané vystupy prace Studentov

Prakticka ¢innost’ Studentov v ramci tejto tlohy spocivala vo vlastnom testovani
moznosti anonymného prehliadania v prostredi Kali Linux vd’aka pouZitiu prehliadaca
Tor Browser. Ulohou $tudentov je uskutoénit’ potrebni konfiguraciu na zariadeni klienta
tak, aby bolo mozné pre pristup k internetu vyuzit' pradve Tor Browser. Na zaklade
zdaznamu komunikdcie na Wiresharku Studenti analyzuju priebeh datovej komunikacie
odoslanej cez anonymiza¢nu siet’ Tor. Studenti by mali byt schopni vysvetlit' zakladné
principy a priebeh ,,cibul'ového smerovania“ v anonymizacne;j sieti.

Po spusteni a nakonfigurovani virtudlnych strojov Studenti vykonaji inStalaciu
a spustenie Tor prehliadaca (Tor Browser) na jednom zo strojov (klient VM1), pripoja sa
Kk anonymizacnej sieti a pristupia na webové stranky pomocou Tor. Na prislusnom stroji
Spustia nastroj Wireshark pre monitorovanie komunikaciu a jej naslednt analyzu, pricom
sa zameraju na datové prenosy vyuzivajice Tor SOCKS proxy a konkrétne porty ako
9001 a 9050 a presktimaju aplikované vrstvy Sifrovania (onion routingu).

2.1. RieSenie samostatnej ulohy

Samostatna tilloha Studentov priamo nadvéizuje na prakticku ¢ast’ a jej ciel'om je porovnat’
priebeh datovej komunikacie s webovym serverom cez aplikaény protokol HTTPS
a Sifrovanej komunikacie cez Tor siet’. Pre tento ticel moéZu Studenti vyuzit’ d’alsi VM,
ktory maju vo VMware k dispozicii. Studenti buda pracovat’ s dvoma klientskymi
koncovymi zariadeniami, priCom jeden klient bude pre pristup k internetu a webové
prehliadanie, konkrétne na webova stranku: https://www.whatismyipaddress.com,
vyuzivat protokol HTTPS, druhy bude na internet pristupovat prostrednictvom siete Tor.

S vyuzitim néstroja Wireshark porovnaji oba pristupy, pricom sa zameraji na hlavné
rozdiely suvisiace s ochranou sukromia a anonymity pouZivatelov a tieZ na rozdiely
v Sifrovani prendsaného datového obsahu suvisiaceho so zaistenim ddvernosti
prebichajicej komunikacie. Studenti porovnaju rozdiely v prenasanych informéciach,


https://www.whatismyipaddress.com/

velkosti prenasanych datovych jednotiek, obsahu ich zahlavi, IP adresach
komunikujucich uzlov, Sifrovani a ¢asovej odozve. Na vlastnom priklade zachytenej
komunikacie vo Wiresharku S$tudenti demons$truji zasadné rozdiely v podobe
prenaSanych paketov ako su napr. skrytd, resp. Sifrovana IP adresa pri prenose cez siet’
Tor, viditel'na, resp. neSifrovana IP adresa pri prenose cez HTTPS apod.

Studenti by mali po spracovani samostatnej ulohy dospiet’ k nasledujicim zaverom:

e Zobrazena IP adresa na stranke: klient bez Toru (VM2) uvidi svoju realnu
(univerzitni) verejni IP adresu zrozsahu akademickej pocitaovej siete
CESNET, Tor klient (VM1) uvidi IP adresu vystupného uzla Tor siete.

e  WHOIS informacie o pridelenej IP adrese: IP bez Toru bude registrovana
na akademicku alebo verejnt institaciu (napr. CESNET, SANET), IP adresa
vystupného Tor uzla bude patrit’ sikromnému poskytovatel'ovi VPS alebo
anonymnému hostingu (napr. QuxLabs, OVH), Casto v inej krajine.

e Analyza komunikicie vo Wiresharku: v komunikécii klienta bez Toru
(VM2) st viditeI'né¢ Standardné HTTPS poziadavky smerované priamo na
cielovy server, pri Tor klientovi komunikacia smeruje najskor na IP adresu
vystupného uzla a vyuziva porty typické pre Tor (napr. 9000).

e Velkosti prenasanych dat: v Tor sieti st prenasané Tor bunky s konsStantnou
velkost'ou 512 bajtov na Grovni TLS payload, ¢o znizuje moznost’ analyzy
pomocou velkosti dat, bez pouzitia Toru vel’kosti prendSanych paketov zavisia
od konkrétnych dat a mézu byt po€as komunikacie premenlivé.

e Viditené IP adresy vo Wiresharku: v komunikacii klienta bez Toru
(VM2) je jasne viditel'na cielova IP adresa navstivenej webovej stranky,
naopak pri komunikacii cez Tor siet’ nie je skuto¢ny ciel’ spojenia zrejmy
— Tor klient (VM1) komunikuje iba s IP adresou vystupného uzla Toru.

e Sifrovanie: v oboch pripadoch je pouzité HTTPS, ale Tor navyse Sifruje celt
trasu medzi klientom a vystupnym uzlom (aplikuje viacnasobné Sifrovanie).

Pri merani dosiahnutych prenosovych rychlosti a latencie datovych prenosov oboch
klientov by mali Studenti pozorovat, ze klient s Torom (VM1) bude mat’ vyrazne nizsiu
prenosovu rychlost’ a vyssiu latenciu neZ klient bez Toru (VM2). Dévodom je Struktara
Tor siete, kedy kazda odoslané datova jednotka je niekol'’kondsobne Sifrovana a prechadza
cez niekol’ko medzilahlych uzlov (Tor smerovafov). Pouzity spOsob smerovania
a viacvrstvového Sifrovania (onion routing) vyrazne spomal’uje prenos a zvySuje odozvu.

Dalsi faktor, ktory mdZe merania ovplyvnit, je skutonost, Ze niektoré testovacie
stranky nemusia byt optimalizované pre pouzitie Tor a moézu vykazovat nestabilné
vysledky.



2.2. Odpovede na kontrolné otazky
1. Co je hlavnym cielom vyuZivania anonymiza¢nych sieti?
A) Dosiahnut’ vysokil prenosovu rychlost’ komunikacie
B) Zamedzit' identifikacii pouzivatela v celosvetovej sieti
C) Sifrovat’ komunikiciu a zabezpedit dovernost prenosu medzi klientom
a cielovym serverom

D) Zaistit’ anonymitu pouzivatela pri pristupe k internetu

2. Na akom principe funguje tzv. ,,cibulové smerovanie* (onion routing)?

A) Kazdy medzilahly uzol na ceste od klienta k serveru pozna vzdy cel trasu
prenosu az k ciel'u
B) Data su Sifrované v niekolkych vrstvach a deSifrované postupne na kazdom

uzle

C) Kazdy uzol na prenosovej trase musi poznat’ IP adresu cielového servera
D) Data su prenasané pomocou transportného protokolu UDP

3. Oznacte nespravne tvrdenia o medzil'ahlych uzloch prenosu (Tor Nodes):
A) Vstupny Tor uzol (Entry Node) je prvym bodom kontaktu medzi klientom
a Tor sietou
B) Komunikuji medzi sebou s vyuzitim transportného protokolu UDP
C) Kazdy uzol pozna IP adresu klienta

D) Tor Exit Node smeruje data na cielovy server a pozna IP adresu klienta

4. Ktoré z nasledujucich charakteristik platia pre Tor bunky (cells)?

A) Maju pevne stanovenu velkost’ 512 bajtov

B) Vzdy obsahuju riadiace aj datové informacie

C) Ich prenos na transportnej vrstve zabezpecuje protokol UDP
D) V zéhlavi IP protokolu obsahuju zdrojovt IP adresu klienta

5. Aké rozdiely mozno pozorovat’ medzi beznym HTTPS pristupom a pristupom cez
Tor v nastroji Wireshark?

A) V pripade pouzitia Tor st IP adresy vystupnych uzlov odli$né od zdrojovej IP
adresy klienta

B) HTTPS nezahiia ziadne mechanizmy pre Sifrovanie, Tor pouziva pre zaistenie
dovernosti prenosu TLS

C) Tor pouziva fixnt vel’kost’ buniek

D) Tor umoznuje sledovanie zdrojovej IP adresy klienta rovnako ako HTTPS



6. Zakého dovodu je pripojenie cez Tor zvy€ajne pomalSie nez priame pripojenie
k internetu?
A) Data sa prenasaju cez nickol'’ko medzilahlych uzlov
B) Pouzivatel' (klient) musi pred odoslanim dat tieto data najskor
elektronicky podpisat’ pomocou asymetrického kryptosystému
C) Tor pouziva zastarany kryptograficky algoritmus
D) Kazdy medzil'ahly uzol musi uskuto¢nit’ viacnasobné operacie Sifrovania
(resp. desifrovania)
7. Co je .onion adresa?
A) Doména bezne dostupna pri klasickom internetovom prehliadani
B) IP adresa vystupného uzla Tor siete
C) Specialna adresa urena pre skryté sluzby v sieti Tor

D) Oznacuje cielova sluzbu, ktora je dostupna len pri znalosti IP adresy
cielového servera tejto sluzby

8. Na zéklade akych znakov je mozné identifikovat’ vo Wiresharku, Zze komunikécie
prebieha prostrednictvom Tor siete?
A) Pouzitim filtra tcp. port == 9001
B) Vyhladanim EAPoL sprav
C) Identifikaciou TLS paketov s fixnou velkost'ou dat

D) Zhodou zdrojovych a cielovych IP adries pre vSetky pakety prisluchajice
k rovnakému datovému toku

9. Vyberte spravne tvrdenia o vystupnom uzle Tor siete (Exit Node):

A) Je poslednym uzlom vo vytvorenom Tor okruhu

B) Odosiela desifrovanti komunikaciu na ciel'ova sluzbu
C) Ako jediny pozna IP adresu pouzivatel’a (klienta)

D) Zabezpecuje TLS Sifrovanie medzi klientom a serverom

10. Co je tilohou adresarového servera v sieti Tor?
A) Zabezpecuje Sifrovanie prenosu dat medzi uzlami v sieti
B) Poskytuje IP adresy uzivatel'ov v sieti
C) Obsahuje informacie o dostupnych Tor uzloch
D) Pridava nové vrstvy Sifrovania pre kazda odoslanti Tor bunku

11. Aké zasadné rozdiely ste pozorovali pri merani rychlosti pripojenia cez anonymnu
siet’ Tor a bez pouzitia Tor?
A) Vyssiu latenciu cez Tor
B) Prenosovu rychlost’ bola priblizne rovnaka
C) Nizsiu rychlost downloadu pri pouziti Tor
D) Nizsiu latenciu prenosu v pripade bezného pripojenia



2.3. Dopliiujuce otazky

NizSie uvedené otazky mozu byt vyuzité pri kontrole vystupov samostatnej prace
Studentom s cielom overit, ¢i skutoéne porozumeli rieSenej problematike v praktickej
Casti laboratornej ulohy.

1. Vysvetlite, ¢o je anonymizacna siet’ a aky je hlavny tcel jej pouZitia.

» Anonymizacna siet’ predstavuje technoldgie uréent k zaisteniu ochrany
sukromia a anonymity pouzivatel'ov pocas ich online aktivity v prostredi
internetu. Jej hlavnym cielom je utajit’ IP adresu koncového pouzivatela
a smerovat vSetku jeho komunikaciu cez viacero sprostredkovatelov
(medzil'ahlych uzlov) tak, aby nebolo mozné v ziadnom bode prenosu jasne
identifikovat’ povodcu (a prip. i adresata) zaslanej datovej jednotky.

2. Popiste princip ,,cibul’ového smerovania* v sieti Tor.

» Siet’ Tor pracuje na principe tzv. onion routingu, t. j. mechanizme Sifrovania
spocivajicom vo viacnasobnom Sifrovani prenasanych dat, ktoré su pocas
prenosu postupne desifrované na jednotlivych medzilahlych uzloch. Data su
odoslané cez sériu uzlov, pricom kazdy uzol dokdze deSifrovat’ len jednu
(,,vonkajsiu®) vrstvu, ¢im pozna len predchadzajuci a nasledujuci uzol, ¢o je
zakladny predpoklad k tomu, aby mohla byt zaistend anonymita koncového
pouzivatela.

3. Co je iilohou Entry Node a Exit Node v Tor sieti?

» Entry Node (vstupny uzol) je prvy bod v Tor sieti, ktory prijima zaSifrované
data od klienta. Exit Node (vystupny uzol) je posledny uzol, ktory data
desifruje a posiela ich na cielovy server. Entry Node pozna IP klienta, ale
nema vedomost’ o tom, kto je cielovym adresatom komunikécie. Naopak
Exit Node pozna ciel'ovu IP adresu (t. j. adresata), ale nie pévodcu dat.

4. Akym sposobom dochadza k zaisteniu anonymity pouZivatela pri vyuZiti
anonymizacnej siete?

» Anonymita je dosiahnuta vrstvenim Sifrovania a smerovanim komunikacie
cez niekol’ko uzlov, kde kazdy pozné len Cast’ prenosovej trasy. Tym sa
znemozni sledovanie Uplnej komunikacie, vratane jednoznacného urcenia
koncovych bodov komunikacie.

5. AKké su hlavné vyhody a nevyhody pouzivania siete Tor?

» Vyhody: vysok4 Uroven anonymity pouZivatela, ochrana pred sledovanim
ochrana sukromia koncového uzivaterla.

» Nevyhody: nizSia rychlost prenosu, potencidlne neZiadlice blokovanie
niektorych sluzieb, moznost' kompromitacie vystupnych uzlov, obmedzena
podpora niektorych aplikacii.



6. Pomocou akého filtra vo Wiresharku je moZné zobrazit’ len komunikaciu
prenasanu anonymizacnou siet’ou Tor? Existuje konkrétny filter pre zobrazenie
sprav (resp. buniek) Tor protokolu?

» Komunikdcia v anonymizacnej sieti Tor sice nevyuziva ziadny konkrétny
aplikac¢ny protokol oznaceny napr. ako "tor", ktory by sluzil prave pre potreby
zaistenia anonymity uzivatel'ov, ale je mozné pouzit vhodné filtre pre
filtrovanie komunikdcie na urovni transportnej vrstvy. Priklady mozného
filtrovania zachytenej komunikacie na zaklade portov:

tcp.port == 9001 || tcp.port == 9050 || tcp.port == 443
(ak sa pouziva aj HTTPS)

7. DemonStrujte na praktickom priklade (mo6Zete vyuZzit’ napr. ¢ast’ zaznamenanej
komunikicie vo Wiresharku) rozdiely medzi beZnou Sifrovanou HTTPS
komunikaciou a komunikaciou cez siet’ Tor.

» V pripade Sifrovanej komunikéicie cez HTTPS je vo Wiresharku zrejma
IP adresa klienta aj cielového servera, zatial’ ¢o pri prenose cez Tor nie su
IP adresy koncovych zariadeni na jednotlivych uzloch siete viditelné,
resp. nie su prenasané IP zéhlavi v otvorene;j, ¢itatel'nej podobe.

8. AKké rozdiely moZno pozorovat’ pri merani rychlosti pripojenia medzi klientom
pouzivajucim Tor a klientom bez Tor? Uved’te hlavny dovod tohto rozdielu.

» Klient pouzivajuci Tor (VM1) bude mat’ niz$iu prenosovu rychlost’ a vyssiu
latenciu. Dévodom je, Ze Tor smeruje Sifrovanu komunikaciu cez viacero

medzilahlych uzlov, ¢o mé4 za nasledok vznik oneskorenia a zniZenie
dosiahnutej prenosovej rychlosti a celkovej priepustnost’ spojenia.

9. Z akého rozsahu bola pridelena IP adresa klientovi bez pouzitia Toru (VM2)?

» [P adresa klienta bez Toru (VM2) bola pridelend z verejného rozsahu siete
organizdcie CESNET, konkrétne ide o rozsah 147.251.0.0/16, ktory je
registrovany pre Vysoké uceni technické v Brné (VUT v Brng).



